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หนั งสือ Security policies and procedures: principles 
and practices เป็นหนังสอืที่กล่าวว่าองคก์รควรวางแผน
อย่างไรเพื่อป้องกนัทรพัย์สนิด้านสารสนเทศทัง้ที่จบัต้อง
ได้และไม่ได้ นอกจากนี้ยงักล่าวว่า รูปแบบของนโยบาย
เป็นสิง่ทีม่คีวามส าคญัอย่างมากต่อการท าความเขา้ใจของ
เจา้หน้าทีข่ององคก์ร โดยมแีนวความคดิสองแบบเกีย่วกบั
รูปแบบของนโยบาย แนวความคิดที่หนึ่งกล่าวว่าควร
เขยีนนโยบายทัง้หมดรวมกันในเอกสารฉบับเดียวโดย
แยกออก เป็ นหัว ข้อย่ อยๆ  (write one large policy 
document) อกีแนวคดิหนึ่ง คอื แยกเขยีนนโยบาย 

ออกเป็นสว่นๆ ทีเ่ป็นอสิระจากกนั ในทีน่ี้จะใชแ้นวคดิสดุทา้ย คอื แยกเขยีนนโยบายออกเป็นสว่นย่อยๆ แยกจากกนั 
หนังสอืเล่มนี้ยงักล่าวถงึการก าหนดปัจจยัต่างๆ ทีจ่ะน ามาจดัท านโยบายการรกัษาความมัน่คงปลอดภยั โดย องคก์ร

ตอ้งวเิคราะหค์วามเสีย่งและพจิารณาว่าจะยดึหลกัหรอืแนวปฏบิตัเิกีย่วกบัการรกัษาความมัน่คงปลอดภยัของหน่วยงานใด 
เช่น ISO, COBIT หรือ ITIL เป็นต้น หนังสอืเล่มนี้มีตัวอย่างการก าหนดนโยบายการรกัษาความมัน่คงปลอดภัยตาม
มาตรฐานการรกัษาความมัน่คงปลอดภยัของ ISO 17799-2000 หรอื BS 7799 เป็นหลกัในการก าหนด domain ทีจ่ะต้อง
จดัท านโยบายการรกัษาความมัน่คงปลอดภยั ซึง่มาตรฐานดงักล่าว ก าหนด domain ของการรกัษาความมัน่คงปลอดภยั
ดงันี้  (1) นโยบายการรกัษาความมัน่คงปลอดภัยองค์กร (2) นโยบายการจัดชัน้ทรพัย์สนิและขัน้ตอนการปฏิบัติงาน        
(3) นโยบายบุคลากรและขัน้ตอนการปฏิบัติงาน  (4) นโยบายการรักษาความมัน่คงปลอดภัยทางกายภาพและ
สภาพแวดลอ้มและขัน้ตอนการปฏบิตังิาน (5) นโยบายการจดัการการสือ่สารและการปฏบิตักิารและขัน้ตอนการปฏบิตังิาน 
(6) นโยบายควบคุมการเขา้ถึงและขัน้ตอนการปฏบิตัิงาน (7) นโยบายการพฒันาระบบและบ ารุงรกัษาและขัน้ตอนการ
ปฏบิตังิาน (8) นโยบายการฟ้ืนฟูระบบจากภยัพบิตัแิละความต่อเนื่องของการด าเนินธุรกจิและขัน้ตอนการปฏบิตังิาน 

 


