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หนังสอื Hands-on Ethical Hacking and Network 
Defense เป็นหนังสอืที่กล่าวถึงวธิกีารและเครื่องมอื
ส าหรบัใช้ในการ Hack ระบบสารสนเทศโดยเน้นที่
ระบบเครอืข่ายคอมพวิเตอรเ์ป็นหลกั และจะเน้นทีก่าร 
Hack ระบบสารสนเทศโดยเจา้หน้าทีข่องกจิการซึง่มี
เป้าหมายเพื่อสอบทานว่าระบบสารสนเทศขององคก์ร
มจีุดอ่อนที่ส่วนใด เพื่อจะได้จดัการติดตัง้การควบคุม
ต่อไป 

หนังสอืเล่มนี้จะแบ่งเนื้อหาเป็นบทๆ โดยกล่าวถงึภาพรวมของการ Hack ระบบสารสนเทศโดยเจา้หน้าทีข่องกจิการ 
ความรูเ้บือ้งตน้เกีย่วกบั TCP/IP และการโจมตรีะบบเครอืข่าย เช่น ไวรสั DoS และ Keyloggers เป็นต้น ส่วนบทอื่นๆ 
จะเกีย่วขอ้งกบัวธิกีารและเครื่องมอืทีใ่ชใ้นการ Hack ระบบสารสนเทศ โดยสรุปดงันี้ 
(1)  การท า footprinting ซึ่งเป็นการเก็บรวบรวมข้อมูลขององค์กร เช่น โปรแกรมประยุกต์และที่ตัง้ของระบบ

สารสนเทศ เป็นตน้ 
(2) การ scanning ซึง่อาจท าโดยใชโ้ปรแกรม เช่น Nessus เป็นตน้ เพื่อคน้หาช่องโหว่ และช่องทางเขา้ออกเพื่อเขา้ไป

ท าอนัตรายระบบสารสนเทศได ้
(3) การท า enumeration เป็นการส ารวจผู้ใช ้ชื่อเครื่อง ทรพัยากรในระบบเครอืข่ายและบรกิารต่างๆ ที่ระบบเปิด

ใหบ้รกิารซึง่ผูโ้จมตสีามารถใชบ้รกิารทีเ่ปิดอยู่นัน้ท าอนัตรายระบบสารสนเทศขององคก์รได ้
(4) การคน้หาขอ้ผดิพลาดหรอืการสอบทานการควบคุมต่างๆ  
(5) การเขา้ถงึเป้าหมาย เช่น ขโมยขอ้มลูดว้ยวธิต่ีางๆ เป็นตน้ นอกจากนี้ยงัรวมถงึการปรบัปรุงขอ้มูลของผูใ้ชเ้พื่อให้

ไดร้บัสทิธมิากขึน้และการซ่อนขอ้มลูต่างๆ เพื่อใหส้ามารถกลบัเขา้มาในระบบในครัง้ต่อไปไดอ้กี 


