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หนังสอื ISO27001 in a Windows Environment เป็น
สิง่ที่ต้องก าหนดเพื่อให้ระบบสารสนเทศขององค์กรมี
ความมัน่คงปลอดภัยตามมาตรฐานของ ISO27001 
ประกอบดว้ยการก าหนดนโยบายความมัน่คงปลอดภยั
ของสารสนเทศ การก าหนดหน่วยงานที่เกี่ยวขอ้งกบั
ความมัน่คงปลอดภัยของสารสนเทศ ความมัน่คง
ปลอดภัยส าหรบัทรพัยากรมนุษย์ การบรหิารจดัการ
ทรพัยส์นิ 

การควบคุมการเข้าถึง การเขา้รหสัขอ้มูล สภาพแวดล้อมความมัน่คงปลอดภยัทางกายภาพ ความมัน่คงปลอดภัย
ส าหรบัการด าเนินงาน ความมัน่คงปลอดภยัส าหรบัการสื่อสารขอ้มูล การจดัหา การพฒันา และการบ ารุงรกัษาระบบ 
ความสมัพนัธ์กบัผูใ้หบ้รกิารภายนอก การบรหิารจดัการอุบตัิการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ การบรหิาร
จดัการความต่อเนื่องของธุรกจิด้านความมัน่คงปลอดภยัสารสนเทศ และความสอดคล้อง  นอกจากนี้ยงักล่าวถึงการ
ก าหนดค่าการท างานของ Windows Server เพื่อใหม้กีารรกัษาความมัน่คงปลอดภยั โดยสรุปดงันี้ 
1. ระบบปฏบิตักิารตดิตัง้ service pack ทีเ่ป็นปัจจุบนั 

ค าสัง่ 
control panel -> system ดูทีช่ ื่อระบบปฏบิตักิารว่าตดิตัง้ service pack ใด (สามารถไปดูรุ่นของ service 
pack ทีเ่ป็นปัจจุบนัไดจ้าก web ของ Microsoft) 

2. ก าหนด account policies 
ค าสัง่ 

start -> administrative tools -> domain security setting -> account policies 
2.1 minimum password length เป็นการก าหนดขนาดของรหสัผ่าน ขนาดของรหสัผ่านจะส่งผลต่อการแกะ

รหสัผ่าน กล่าวคอืถา้รหสัผ่านมขีนาดสัน้จะใชเ้วลาในการแกะรหสัผ่านน้อย 
2.2 maximum password age เป็นการก าหนดวนัทีร่หสัผ่านจะหมดอายุใชง้าน เพื่อใหผู้ใ้ชเ้ปลีย่นรหสัผ่านใหม่ 
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2.3 minimum password age เป็นการก าหนดจ านวนวนัทีต่้องใชร้หสัผ่านทีเ่ปลีย่นใหม่ เพื่อป้องกนัไม่ใหผู้ใ้ช้
เปลีย่นไปใชร้หสัผ่านเดมิเรว็เกนิไป 

2.4 password complexity เป็นการก าหนดใหร้หสัผ่านทีก่ าหนดตอ้งมคีวามซบัซอ้น 
2.5 password history เป็นการก าหนดประวตัขิองรหสัผ่านเพื่อไม่ใชผู้ใ้ชเ้ปลีย่นไปใชร้หสัผ่านเดมิเรว็เกนิไป 
2.6 store passwords using reversible encryption เป็นการเขา้รหสัรหสัผ่านทีเ่กบ็อยู่ในระบบปฏบิตักิาร 

3. ก าหนด audit policies 
ค าสัง่ 
 start -> administrative tools -> domain security setting -> local policies -> audit policy 
3.1 audit account logon events เป็นการตดิตามการเขา้ถงึ server เน่ืองจากการ logon ทีล่ม้เหลวแสดงว่ามกีาร

โจมตดีว้ยการเดารหสัผ่านอยู่ 
3.2 audit account management เป็นการตดิตามการจดัการบญัชผีูใ้ชจ้ะท าใหท้ราบถงึ การสรา้ง เปลีย่นแปลง 

หรอืลบบญัชผีูใ้ช ้ซึง่จะท าใหท้ราบเกีย่วกบับญัชผีูใ้ชป้ลอมหรอืคน้หาสาเหตุของการทีบ่ญัชผีูใ้ชถู้ก lock 
3.3 audit directory service access เพื่อจดัเกบ็ขอ้มลูการเขา้ถงึทรพัยากรใน active directory  
3.4 audit logon events เพื่อมัน่ใจว่ามกีารตดิตามการเขา้ถงึ server ของ local account 
3.5 audit object access เป็นการตดิตามการเขา้ถงึทรพัยากรต่างๆ ในระบบ เช่น เครื่องพมิพ ์แฟ้มขอ้มูล เป็น

ตน้ แต่การก าหนดค่าดงักล่าวจะท าใหม้รีายการการใชง้านทรพัยากรของระบบจ านวนมากเช่นกนั 
3.6 audit policy change เพื่อใหจ้ดัเกบ็รายการเกีย่วกบัการเปลีย่นแปลง user rights, account policies, group 

policies และอื่นๆ 
3.7 audit privilege use เพื่อจดัเกบ็ขอ้มูลการใช้สทิธพิเิศษในการปฏบิตังิาน เช่น การส ารองขอ้มูล เป็นต้น 

นอกจากนี้ยงัรวมถงึการท ากจิกรรมปลอมในระบบ 
3.8 audit process tracking มกัไม่ใชง้านเนื่องจากจะจดัเกบ็รายการจ านวนมาก ไม่ว่าจะเป็นการเปิด ปิด และ

รายการเปลีย่นแปลงต่างๆ 
3.9 audit system events เพื่อจดัเกบ็ขอ้มลูการเปิด ปิด server และระบบอื่นๆ 

4. account lockout policy 
ค าสัง่ 
 start -> administrative tools -> domain security setting -> account logout policy 
4.1 account lockout duration จะก าหนดช่วงเวลาไม่ใหบ้ญัชผีูใ้ชส้ามารถใชง้านได ้โดยผูบ้รหิารจะสามารถปรบั

ค่านี้ได ้นอกจากนี้ผูโ้จมตสีามารถใชห้น้าทีง่านนี้เพื่อโจมตแีบบ DoS (denial of service) ดว้ยการ lock บญัชี
ผูใ้ชทุ้กคน 

4.2 account lockout threshold ก าหนดจ านวนครัง้ทีผู่ใ้ชส้ามารถป้อนบญัชผีูใ้ชผ้ดิก่อนทีร่ะบบจะ lock out 
4.3 reset account lockout counter after จะก าหนดร่วมกบั account lockout threshold โดย counter ของ

จ านวนครัง้ทีป้่อนบญัชผีูใ้ชผ้ดิจะถูกเปลีย่นใหเ้ป็นศนูยห์ลงัจากระยะเวลาทีก่ าหนดในค่าน้ี 
4.4 lockout after ก าหนดจ านวนครัง้ทีผู่ใ้ชถ้งึระบบและลม้เหลว ต่อจากนัน้ผูใ้ชจ้ะไม่สามารถเขา้ถงึระบบได้ 
4.5 forcibly disconnect remote user from server when logon hours expire เป็นการก าหนดว่าผูท้ีเ่ชื่อมต่อเขา้

มาในระบบเครอืขา่ยคอมพวิเตอรจ์ะถูกปิดการตดิต่อ  
หมายเหตุ 4.4 และ 4.5 เป็นค าสัง่ส าหรบั windows server 2008 
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5. event log settings 
ค าสัง่ 
 start -> administrative tools -> domain security setting -> event log 
5.1 application log settings เป็นการจดัเกบ็ลงบนัทกึการใชง้านโปรแกรมประยุกต ์ประกอบดว้ย 
- maximum application log size การก าหนดขนาดของลงบนัทกึเพื่อใชใ้นการจดัเกบ็ขอ้มลู 
- prevent local guests group from accessing application log ก าหนดว่าไม่ให ้guest accounts เปิดขอ้มลูใน

ลงบนัทกึนี้ได ้
- retain application log ก าหนดจ านวนวนัจดัเกบ็ขอ้มลูในลงบนัทกึซึง่จะตอ้งสอดคลอ้งกบั overwrite by days 
- retention method for application log ประกอบดว้ย 

+ overwrite events as needed 
+ overwrite by days 
+ do not overwrite (clear logs manually) 

5.2 security log settings เป็นการจดัเกบ็ลงบนัทกึเกีย่วกบัการพยายามเขา้สู่ระบบด้วยรหสัทีถู่กต้องและไม่
ถูกตอ้ง (logon attempt) รายละเอยีดการก าหนดขนาดและวธิกีารเกบ็ลงบนัทกึเช่นเดยีวกบั 5.1 

5.3 system log settings เป็นการจดัเกบ็ลงบนัทกึเกีย่วกบัการพยายามเขา้องคป์ระกอบของระบบปฏบิตักิาร เช่น 
ความล้มเหลวในการเปิดใช้งาน driver เป็นต้น รายละเอยีดการก าหนดขนาดและวิธีการเก็บลงบนัทึก
เช่นเดยีวกบั 5.1 

6. การก าหนดการจดัเกบ็ลงบนัทกึที ่web server และการ disable guest account 
ค าสัง่ 
 start -> administrative tools -> internet information services (IIS) manager -> web sites -> default 

web site คลกิขวาที ่default web site -> เลอืก properties 
6.1 เลอืก tab web site -> enable logging 
6.2 เลอืก tab directory security -> ที ่authentication and access control กดปุ่ ม edit ยกเลกิ anonymous 

access  
7. การ set up อื่นๆ ทีค่วรใหค้วามสนใจ 

7.1 การเปลีย่นชื่อหรอืก าหนดไม่ใหใ้ชง้านได ้(disable) บญัช ีadministrator account และ guest account 
7.2 การก าหนดสทิธใินการ backup และ restore 
7.3 ใหพ้มิพง์านจาก print server เท่านัน้ 
7.4 ให ้server เลกิการสรา้ง 8.3 file names ดว้ยการท าให ้client ตอ้งใชช้ื่อเตม็เท่านัน้ 
7.5 ถา้ตอ้งการใชบ้รกิารของ telnet ในการโอนขอ้มลูใหท้ าผ่าน secure shell (SSH) แทน 

 


